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2 Trusted Computing

2.1 Begriffsdefinition und Historie

2.1.1 Trusted Computing und die TCPA
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2.2 Entwicklungen und Spezifiaktionen der TCG

2.2.1 TPM - Trusted Platform Module
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Funktionale Einheit
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2.2.2 Funktionen
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2.3.1 Vorgeschlagene Einsatzszenarien von Seitende rTCG
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2.3.2 Arbeitsgruppen der TCG
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Security Requirements Interoperability Standards

=  Permit only authenticated users and
devices to connect to the network

= |EEE 802.1x, IETF RADIUS,
IETF EAP

» Enable administrator to establish security
policies for anti-virus, patch levels,
software versions, etc.

* Measure device configuration against
security policies before its connection to
the network is allowed

» |dentify devices that are not compliant
* Quarantine non-compliant devices

*» Remediate non-compliant devices to
ensure compliance to security policies

Focus of TCG Efforts
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4 Kritik an DRM und Trusted Computing
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4.4.1 Technische Kritik
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Stremlau: Der Owner hat die freie Wahl, ob das TPM Uberhaupt aktiviert
wird. Die Spezifikationen der TCG sehen keinen Owner Override im von
der EFF beschriebenen Sinne vor, da dieser Owner Override negative
Konsequenzen fur den Endanwender hat. Die Uberprifung eines
Bankrechners ware zum Beispiel nicht mehr moéglich und der Benutzer
musste wieder auf blindes Vertrauen zurtickgreifen. Dementsprechend
ist die Frage des Owner Override kein Diskussionspunkt in der TCG.

Golem.de: Welche negativen Konsequenzen konnten dies konkret sein?
Inwiefern ware die Uberprifung eines Bankrechners nicht mehr
maoglich?

Stremlau: Ein Owner Override kénnte der Bank ermdéglichen, ein
fehlerhaftes System als korrekt zu attestieren. Somit kann ein Benutzer
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wahrend der Transaktion nicht sicher feststellen, ob die Bank wirklich
korrekt ist oder ob sie den Owner Override verwendet hat.
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5 Aktuelle Tendenzen
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5.1.3 DRM-freie Alternativen wachsen
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5.1.4 Alternative Flatrate
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5.2 Aktuelle Ereignisse im Bereich Trusted Computin g

5.2.1 Arbeitder TCG
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6 Zusammenfassung
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.Erst auf Grund dieses Mangels an vollstandiger Kontrolle durch den
Besitzer kann die Vertrauenswirdigkeit der Plattform auch gegeniber

Dritten garantiert werden. Somit stellt der Kontrollverlust in gewisser
Weise den Hauptnutzen eines TPM dar.“*
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6.2 Ausblick — die Zukunft von DRM und Trusted Comp  uting
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| get the feeling that this will end up being very one-sided in the end.
Either corporations lock nearly everything down, via laws, treaties and
technology, or the free market chooses the other route and makes them
all irrelevant.

| would like to think that ~4 years is a sufficient timetable for the latter
outcome to be quite likely. It may be that | am also an optimist - we shall
see.
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