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2 Trusted Computing 

2.1 Begriffsdefinition und Historie 

2.1.1 Trusted Computing und die TCPA 
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2.1.2 Trusted Computing Group 
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2.2 Entwicklungen und Spezifiaktionen der TCG 

2.2.1 TPM – Trusted Platform Module 
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2.3 Einsatzgebiete von Trusted Computing 
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2.3.1 Vorgeschlagene Einsatzszenarien von Seiten de r TCG 
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2.3.2 Arbeitsgruppen der TCG 
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3 Digital Rights Management 
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3.4 DRM-Systeme 

���� $�������� ���8�E
����� &������ 
�#$� $����
"#$!�#$� ��� -���� ��	��#$��'� ����

������=�	��#$� -��� �#$��-� /��� �	$�=�		�#$�!�#$� ��
#$ %�-���� ��$�!���� ���� ��
� ;�

��!���� ���� �%#$�	�� 
����� ���� ���
��-� ��� D���	��$��� � -��� �#$��-� ���� -�	�

,��	�&&
 ���	�!!��&%	�
��
�=!�������)�

3.4.1 Audio/Video-Bereich 

����&�!������ 0�
��� �	$�=��  ������ ��
�	�#$� ��&� .�!!
� "���� ���;� �!!�	����
� 
�!!��� ����

���
��/�	=	�����������8�E
������H���!�	�
#$�������� ���	���)�

<)1)4)4<)1)4)4<)1)4)4<)1)4)4 ****�����
������
������
������
���������������������������� ���������� �����������(!�E
��	��	��(!�E
��	��	��(!�E
��	��	��(!�E
��	��	��� ���������#	�
�&���#	�
�&���#	�
�&���#	�
�&�� ���

����� ��	�!� 4:::� �
�� *�����
� ������ ���� /�	&%�=�	� ��� � ��	�� &%	� ��
� 8� ����

.������������ �����
��-�)� ��
� �E
���� �	=������ ���� ��� � ��	������ *��� �*�����
�

������ ������� ���� *�.� �*�����
� ������ .�����;� ���� ����! �	���!�� ��� ��$	�	���

.�	
������/�	&%�=�	�
���)������ ���!!��.�	
����45���
 �*�����
�����������=���������

,�
������	=���� ���� ���� *�����
� ������ (!�E�	� /�	
#$� ������ �?�!�#$ �����;� ����

0�-��-�����$���$�=����	���� ?����)�

�

����O������=
���!/�	�������	��%=�	�	%&�;��=�&%	���� �������������������%!�����0�-��-�

��� !� �!���0�-��-
���#$�	� ��
� �E
���
� /�	$������ �
� )� ��!!��� ���
� ��#$�� ��	� ��!!� 
���;�



� <1�


�� ��	�� ���� ���� ��� �����	� ��	� ������ ������=����� 0�- ��-��	���

�	/�	� +���� ��

��&�������������/�	
�#$�;������0�-��-�-���	$�!���)� ���
��0�-��-� ���������O����#$�

.�	��

��-���� ��	� �� �	���!�� ��	���� �M
�!���N�� ���	� ��	�� -)� �)� ��	#$� W&&���� ����
�

�	��
�	
��	
����#$���
�"������;������=��/���9��-�	� ��������	��/�!)��	����=����	#$�

���� �$������8�E
���� �	���!�� �M���8
�!���N�)� ���� �=! ��&������ ��	� 0�-��-��;� -)� �)� &%	�

�����!�#$�� �=��������
� ���	� =��	��-��� .�	
#$��8���� =���� �
�� ��=��� �=��
��

=�	%# 
�#$��������������?�!�#$ ���;�&%	�������
� 
� %# ���$	�	��/�	
#$�������0�-��-���

��-�=�������������
�����	�����-��/�	��!���)�

�

�
�==�!������==�!������==�!������==�!�����45 454545'�*�����
�����������F=�	=!�# '�*�����
�����������F=�	=!�# '�*�����
�����������F=�	=!�# '�*�����
�����������F=�	=!�# � ���

>��!!�'���
�M��#	E������
������N;�.���������	��!�

$���'JJ���)��#	�
�&�)#��J������
J������
�����J&�	�	 �
J�	�J����	��!)�
�H�

�

����	#$��
���
���#$��?�!�#$;�0�-��-������9�#$$����� �-���	��	=��;������-)��)������

��
#$%�-���������-��
#$�������9��-�	�������	����=�� ���	��������	������	�-��	����



� <7�

��
��-� ����	� 0�-��-� �
�;� ���
�� �=�	� ��� ���� 9��-�	� � �=������ �
�� ���� ��#$��

�����	����=�����	�)� 45�

�

��#	�
�&�� *�����
� ������ ���� =������ !���� ��	
��!!�	� �)� �)� ���� .�	���!�;� ��

� ����

(!�E�	�����������
�#������	�/�	 �%�&����	�;�����	#$ �����(!�E�	�������������	�)�����

F=�	�	%&���� =-�)� ��� ��/�	���� ���-�!��	� P��&"$	���� 	G� (!�E�	;� ���� �!
��

��#$�	$���
!%# ��� =���$�!���;� ���� ������ ��	� �����
� 	��� �����	/�	������� ��	����

 ���;� �
�� �?�!�#$)� �=��
�� �
�� �
� ����	� *�����
�K(� � ?�!�#$;� ����P*��G� /��� (!�E�	�

-��� ����� �	����	��=�	� -�� 
�#$�	�� �M��#�	�� ������ (� �$N�� ��� �=��&�!!
� ��#$��

����	�
��	����(	��	����������,��	�&&�-������	
����) �

�=��
��=��������
��E
���������?�!�#$ ���;���	������ 8����������#$�-����-�� ����	��)�

�

,�� ���� �	?@�	��� D���	��$���;� ���� *�����
� ������ ���� -��� .�	
#$!%

�!�� �$	�	�

���������
��-������	����
�������	��=��� ?����;���$? 	�������	�����	��'�

�

·  ���	�#��C�!������C0��X��$����
��E�
�)�

·  ��A;����;����E;�*�	��	;�D��/�	
�!�

·  9��
��	;���
�#!���)���

·  ���/�	;� �	#$�
;� ����	�!�;� 9� ��� �
����� ����	�� ��	
� �!!�	� /��� �	��=�	���

�=
���!��	"�����

·  ���!�L� �=�H;�*����(;�U �

�

��=�!�� �����	"��;� ���� ���� ��&�	��	������ ���%���;� �� � ���� *�����
� ������ ����

/�	
#$!%

�!��� ������ �����	-���=��;�  ?����� ��
� /��� ��#	�
�&�� /�	��=���� 0����

M(!�E
��	��	�N� �	$�!���)� ���
� �	&�	��	�;� ��

� 
���  ������=�!� -�� ��	� /�	���������

.�	
#$!%

�!���� 
���� 
����� ���� �	&�	��	!�#$��� 
���#
 � /�	������;� ��� ���� ��$�!��

��	
��!!���-�� ?����)�

���������������������������������������� �� �
45����$����-��$���'JJ���)��#	�
�&�)#��J������
J������ 
�����J&�	�	�
J�	�J����	��!)�
�H�

���
���!&�!���-������
!����8��	/�	8�=!"�&���=�����= 
���!/�	�����

+�E��	�
'�������
��������	������	��!�



� <6�

<)1)4)2<)1)4)2<)1)4)2<)1)4)2 ���	(!�E�X����!�G
����	(!�E�X����!�G
����	(!�E�X����!�G
����	(!�E�X����!�G
������
�����
�����
�����
� ���

���� ��	� .�	?&&���!�#$���� ��	� �	��=�	��� �=
���!��	"�� � ��	� �(��8����!��� ��	���� /���

���!�� �=��
�� ����  �
���!�
�� ��&���	�� �����
� ����=�� ��� ���� ��	� �����
� ���	��

�/�	��!
������
���
�#����	����	?&&���)���	������
�� ��	��=��������
� ���������!�	���!��

��#$� .����
� -���+��&� ���� ����!���� ��)� ���
�� ������ 
� ��� ���� ���� ���� �E
����

���	(!�E� /�	
#$!%

�!�)� ���
�� �����# !���� /��� ���!� � =����-�� /�	
#$!%

�!��� ��
�

�������� ���/��#��� ������ 
�����;� ��&� �(�A82� (�	�� 3� = -�)� �(�A81� (�	�� <�

=�
��	����;������!
�*����	�����# !����/����(<���
�$ �����	���)�

�

���� ���� +��-���;� ���	(!�E8��
#$%�-��� �������� ��	� �� 	� �����
� �	��	=��� -��  ?�����

������#$���	���	������
���&���

#$!��@!�#$��(��
� � ���	���-�� ?����;�$������!������

��
#$!�

���
� �E
���� ��
#$�&&��)� ��	� ,��	�&&� ��&� �� �� �����
� ���	�� �
�� ���� ����	���

������������ ��#$�� �?�!�#$;� �=��
�� 
�!!� ��	� ��	� ��� ,��	�&&� ��&� ���� �(��� ��	� ��	�

�����
��?�!�#$�
�������#$�������
��?�!�#$ ��������= �;����
�-������$���)�

�

��� ��	� �����������0�-��-$���$�=���� ���-��=�	�2556�� �
�� �
� �?�!�#$;� ��
#$%�-���

��
� � ��&�=�!��=����/��!�� �(��
�-��  ����	��;� ��&�=� 
�-��&%�&�
������	�� �=-�
���!���

����=�!��=����&����&�
��-��=	�����)�

�

��	� �(��� 
�!=
�� ����	
�%�-�� �=��&�!!
�  ����� ����	�� � ���8�E
����� �!
� ���	(!�E;�

*�����
� ������ ���� ���������  ?����� 
����� ��#$���=��
 ���!�� ��	���)� ��#$���	� �
�

&%	���=����	�/�����$�!����=�
!������	��?�!�#$;����� ��������	� ��%=�	����!��
#$%�-���

-��!�

��;����
���&%	������(�����=������-�� ?����)� ���	(!�E��
��
�������#$��������-)��)�

*�����
�������������&%	���	�����!
������
�"������0? 
����-���	��	=��)�

<)1)4)<<)1)4)<<)1)4)<<)1)4)< ��!�H���!�H���!�H���!�H������������������ �������!9����	 
����!9����	 
����!9����	 
����!9����	 
� ���

������!�H�����=���������!9����	 
����������E
������ ;���
��?�!�#$
��/��!�������8

J��
� 8��	����� ����	
�%�-��� 
�!!� ���� ���� �� ������= �!��"���� ���� ���� �����	"����

���
#$	"� ��� 
�!!)� .�	��

��-���� ��&%	� �
�� ���� ����! �	���!�� ��#$� ����	� A(0�

/�	?&&���!�#$��� (!���&�	�� M��!�H� �9�N;� ���� ��
� 
!�� ��;� ��	/�	� ���� (	���#�	� �-���

 ����	�����	��������=�
��$�)�

�



� <3�

��	����!(!�E�	;��!
� ����	-��!!��.�	
������
���!�H�( !�E�	
;��
��.�	��

��-����&%	�����

,��	�&&� ��&� ���� /��� ���!9����	 
� =��	��=����� C�!��� � �$��� �$��
��E�

����)	$��
��E)#���;� ��	� ���� ��!�H� ���� ��
#$%�-��� �� 
� 
�%# �� ��=�����)� ��=���

 ?����� ���� ��%# �� �������	� �� ��&�� ���� $�	����	� ��! ����� ��	���;� ���	� %=�	�

��	���������	� ������$?	����	���)�

�

������	��	
���!
����L�!��2551�/�	?&&���!�#$������&� ��	��M��	���EN�$������!9����	 
�

&%	���&	��������
�	��;� ��#$�����
���	#$���/�	
�8��� ����	����/������!�G
����	(!�E�

�?�!�#$� ��	;� ��!�H� ����  ����	��� ������ ��� �(��8 ���� ��=!�� ���	(!�E� ������ -��

/�	�����!�� ���� 
����� �!
� �	
��	� ��#$�� /��� ���!�� -�	 ��&�-��	��	� ��=����	� ���8

��
#$%�-��� ������ &%	� ���� �(��� -�� /�	�	��=��� ���� ��	 �� �=-�
���!��)� �
� �����# �!����


�#$�
���$!�������#$�

�	����
�����������#$��
#$�	� *���!��&;�=����������!��/�	
�#$��;�

����D�����
��$	�	���&���	������+������=�!��"����	�� ��!9����	 
80?
����-��=������)�

�

9�#$� �������� �����
�������� D�����
� ���� ����	� ��
#$� ���	���� (�������� /��� �������

���!9����	 
G;� ���	(!�E�&%	� ����	�� ��=����	� -��?&&� ��;�$��� 
�#$�����0���� ���
�����)�

������ ��	=�� �$��
��E� �����	$��� �����;� � ��

� �� ��&� �� ������ ��#$� ��&� ���� �(��
�

 ����	����	���� ?����)���	�����	���=��������
�	/�#� ;�M�$��
��E����A�N�
����=�	�

��#$�����������(��
� ������=�!)�

<)1)4)1<)1)4)1<)1)4)1<)1)4)1 ���=����=����=����=����� ������������� ���

���=�� $��� ��� 
������ (�	��=!�� ��#������ ��	���� �(���� ��#$� ���� �?�!�#$ ����

�����	��	�;� ���� �	
��!!���� (��8�� ������� ��	� ���=�� ���� -�� 
#$%�-��)� *��� =���

�����8�����.����8���������
����	� ��$�!��/�	
#$!%

�! ������ ������	���!�
�����	���;�

����� ���� ��	
��!!����� ���!� ������ �� $��	� ��	� ���=�� �����	� �=� .�	
���� 6)5;�&	%$�	�

�#	�=��� ���� � �����	� �� ���� ��	�#$������� -�	� ��-���� � �	!����� $��)� .��� ������� ��
�

���=�� ���� �E
���
� �%

��� A�	"��� ����� (

;� ��
;� (��
 �� -�	� ��	
��!!���� ��	�

��
#$%�-����(��8�������� � ��/��	�� ��	���;� �)$)����� ����	� �����-�	 ������� /�	 �%�&��

��	���;� %=�	� ���� ����� -)� �)� �%#$�	� /�	
#$������	� �� ��	��� �!
� ���� 
� �	��	=���

��	���� ?����)�

�



� <I �

,�� ���� �?�!�#$ ������ ��	� ��
#$	"� ���;� ���� ���=�� �� �� =�����;� ��$?	�� -)� �)� ��	�

�#$��-� ����
� �� ������
;� ��	� ��/�	� 
#$%�-�;� ��

� �� H��  ����	�� ��	����  ���)� ��&�

*��
#$� ������#$������	�# �?�!�#$ ������� ��/��	��� �	���)�

�

�������� ���� ������ �=!��&������ -�� /�	
�$��� �	�?�!�#$ �� ���� ��=����	� ��	� �%#$�	;�

����0��$
E
���������������	�$�	 ?��!�#$�����=!���$�  �-�����=!��	����������������-�	�

��	�&%	������=��	��-���,��������,��	�&&���&�������� �����-���	�?�!�#$��)�

3.4.2 Einsatz in Unternehmen 

��	� ���
��-� /��� ���8�E
������ ���D���	��$���;� 
�� ��� �����
� ����	�	�
�� ���� ��8

���;� ����� -��!�� ������	� ��	��&� �=;� ���� ,������ -�� �	 $�=�		�#$�!�#$� ��
#$%�-����

������ -��  ���	�!!��	��;� 
����	�� ���	��=
��$�����

� � ���	� ����	��� ��	����� �������

-��
#$%�-��)���	�=�
��$������#$��-�/�����������&��� 	���
�
�/���,��	�&&
	�#$������&�

������=���� 	��#$�� $����� ���
�� ��#$�� ��$	� ��
)� ���� � ����� 
���� -��	� ������ ������

��	� ���� ,��	�&&� ��
#$%�-�� �� 
�!!���� 
��� �=�	� ����� !!��� ���	� /�	
�$���!�#$� /��� ����	�

-��	�&&
=�	�#$�������(�	
��������	��!��������	���;� �
�� ����������	��+���	�!!���?�!�#$)�

�

�����;� ���� ��	� ���� ��
#$%�-�� 
���;�  ?����� ���
�
�(	 �=!��� !?
��)� ��� �"	�� �
�-��	�

�?�!�#$;� ����� ������ ���� ���	��=
����	��� �����	-�!�� ���;� ��	� ���&"���	�=� "��� �=�	�

��#$�$��	� ��	� /�	
#$!%

�!��� �����)�D�� ���� ������ -� � ���-��;� �%

��� �	� 
�#$���� ��	�

���
�	�#$������ ����	�
��	���

��!!�� ����!��������=�  "��� �	
�� ��������� ������-�	�

.�	�������)���!!���������	
��!!��������!� ���������
 ����
#$	"� ��;�
���"	��$��	��/�!)�

-)��)������+�������
���H��
���#$���?�!�#$)�

�

��#$� ���� -���!�#$� =��	��-��� A%!��� ���� /��� �� ����� ���  ���� $��	� ����	
���
� /���

9��-��� 
���;� ��� �/�!)� /�	�!����� .�	
������ -���	�!� -� � ��� ��/��	��� ���� ��&� ����	��

������$��-����
��)�

�

����	�	
���
�  ���� ��� ��
#$"&�!�#$��� ��	��#$� ���� ��
 ��-!�#$�� ����!���� -�	�

��&=���$	���
�&!�#$�� �-)� �)� ��#$� Y� 273� �A��� /��� �� �������� ��#$� ���

*���	
�	�#$� -�� ���8�E
������ 
��$��)� �������	� �%

�� � ���� �� ������� 
����� ��&�

����	� ����
#$%�-�� �	#$�/��	�� ��	���;� ���	� �
� ��

� 
 �#$�	��
��!!�� ��	���;� ��

� ����

�����E
������#$��"$	������	��	�
����#$�&�� ����
�%# $����
���)�



� <: �

�

��=����	� ���
�	� �E
����� ��=�� �
� ������;� ��	����	� �� #$� ��#	�
�&�� ���� ����M*�����
�

���$�
� ����������� ��	/�#�
N;� M0�Q���� ��#$���
N;� M�� ��� ��!�����
N� ���� /��!��

����	�)�

�

*����	&%$	�����>��!!���-����$���*����	&%$	�����>��!!���-����$���*����	&%$	�����>��!!���-����$���*����	&%$	�����>��!!���-����$���' '''����

+�E��	�
'�����	�	�
��������!�	��$�
������������



� 15�

4 Kritik an DRM und Trusted Computing 
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4.1 Kritik an DRM 

4.1.1 Generelle Kritik 
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4.1.2 Privatsphäre 
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4.1.3 Beständigkeit 
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4.1.4 DRM und Beweispflicht von Dokumenten 
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4.1.5 Weiterverkauf von Ware 
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4.1.6 Mobilität und Kompatibilität 
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4.3 DRM und die Wege daran vorbei 
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4.3.2 Real vs. Apple 
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4.3.3 Jon Lech Johansen vs. Apple 
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4.3.4 FairUse4WM  vs. Microsoft 
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4.3.5 Dmitry Sklyarov vs. Adobe 
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4.3.6 Die „analoge Lücke“ 
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4.4 Kritik an den Spezifikationen der TCG 
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4.4.1 Technische Kritik 
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4.4.2 Konzeptionelle Kritik 
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Stremlau:  Der Owner hat die freie Wahl, ob das TPM überhaupt aktiviert 
wird. Die Spezifikationen der TCG sehen keinen Owner Override im von 
der EFF beschriebenen Sinne vor, da dieser Owner Override negative 
Konsequenzen für den Endanwender hat. Die Überprüfung eines 
Bankrechners wäre zum Beispiel nicht mehr möglich und der Benutzer 
müsste wieder auf blindes Vertrauen zurückgreifen. Dementsprechend 
ist die Frage des Owner Override kein Diskussionspunkt in der TCG. 
 
Golem.de:  Welche negativen Konsequenzen könnten dies konkret sein? 
Inwiefern wäre die Überprüfung eines Bankrechners nicht mehr 
möglich? 
 
Stremlau:  Ein Owner Override könnte der Bank ermöglichen, ein 
fehlerhaftes System als korrekt zu attestieren. Somit kann ein Benutzer 
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während der Transaktion nicht sicher feststellen, ob die Bank wirklich 
korrekt ist oder ob sie den Owner Override verwendet hat. 
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5 Aktuelle Tendenzen 
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5.1 Aktuelle Ereignisse im Bereich DRM 
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5.1.2 DRM und das Recht auf Privatkopie 
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5.1.3 DRM-freie Alternativen wachsen 
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5.1.4 Alternative Flatrate 
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5.2 Aktuelle Ereignisse im Bereich Trusted Computin g 
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6 Zusammenfassung 
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„Erst auf Grund dieses Mangels an vollständiger Kontrolle durch den 
Besitzer kann die Vertrauenswürdigkeit der Plattform auch gegenüber 
Dritten garantiert werden. Somit stellt der Kontrollverlust in gewisser 
Weise den Hauptnutzen eines TPM dar.“30 
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6.2 Ausblick – die Zukunft von DRM und Trusted Comp uting 
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I get the feeling that this will end up being very one-sided in the end. 
Either corporations lock nearly everything down, via laws, treaties and 
technology, or the free market chooses the other route and makes them 
all irrelevant. 
 
I would like to think that ~4 years is a sufficient timetable for the latter 
outcome to be quite likely. It may be that I am also an optimist - we shall 
see. 
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